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ABSTRACT

This study aims to analyze the content of Pendidikan Kewarganegaraan Digital (PKD) in the Indonesian
national curriculum, its implementation in schools, and to design PKD learning model as a preventive
measure against cyberbullying among adolescents. This study uses a qualitative approach by combining
narrative literature studies and case studies. The narrative literature study was conducted through an
analysis of national curriculum policy documents and relevant scientific articles from the last five years,
while the case study was conducted at SMP Negeri 3 Sewon through interviews, observations, and
documentation. The results of the study show that (1) PKD is not explicitly included in the national
curriculum and tends to be partially integrated, especially in Informatika subjects; (2) The
implementation of PKD in schools emphasizes digital knowledge and skills, while digital citizenship
values and attitudes are still limited; (3) This study offers a PKD learning model based on four main
elements, namely digital communication, digital literacy, digital etiquette, and digital law, which are
integrated into Pendidikan Pancasila subjects. These findings will expand the study of PKD in Indonesia,
which previously focused more on strengthening general character, by offering a structured and
contextual PKD pedagogical framework.
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ABSTRAK

Penelitian ini bertujuan untuk menganalisis muatan Pendidikan Kewarganegaraan Digital
(PKD) dalam kurikulum nasional Indonesia, pelakanaannya di sekolah, dan rancangan model
pembelajaran PKD sebagai upaya preventif cyberbullying di kalangan remaja. Penelitian ini
menggunakan pendekatan kualitatif dengan studi literatur naratif dan studi kasus. Studi
literatur naratif dilakukan melalui analisis dokumen kebijakan kurikulum nasional dan artikel
ilmiah relevan lima tahun terakhir, sedangkan studi kasus dilaksanakan di SMP Negeri 3
Sewon melalui wawancara, observasi, dan dokumentasi. Hasil penelitian menunjukkan bahwa
(1) PKD belum termuat secara eksplisit dalam kurikulum nasional dan cenderung terintegrasi
parsial, terutama dalam mata pelajaran Informatika; (2) Pelaksanaan PKD di sekolah lebih
menekankan aspek pengetahuan dan keterampilan digital, sementara aspek nilai dan sikap
kewarganegaraan digital masih terbatas; (3) Penelitian ini menawarkan model pembelajaran
PKD berbasis empat elemen utama, yaitu digital communication, digital literacy, digital etiquette,
dan digital law yang terintegrasi dalam mata pelajaran Pendidikan Pancasila. Temuan ini akan
memperluas kajian PKD di Indonesia yang sebelumnya lebih berfokus pada penguatan
karakter umum, dengan menawarkan kerangka pedagogis PKD yang terstruktur dan
kontekstual.
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PENDAHULUAN

Pesatnya perkembangan teknologi digital turut membawa dampak negatif,
yakni meningkatnya kasus cyberbullying. Cyberbullying merupakan bentuk
perundungan yang dilakukan melalui media digital, baik melalui pesan teks, media
sosial, maupun platform daring lainnya (Ray et al., 2024). Cyberbullying biasanya
terjadi di facebook, twitter, situs permainan, panggilan telepon, pesan teks, dan email
(Putra, 2024). Jenis-jenis cyberbullying dapat berupa impersonation (peniruan
identitas), flaming (pengiriman pesan bernada marah atau provokatif), denigration
(pencemaran nama baik), harassment (pelecehan atau gangguan), outing
(penyebaran informasi pribadi), exclusion (pengucilan dari kelompok sosial), dan
cyberstalking (pengintaian atau penyebaran fitnah secara daring) (Dikrurahman &
Putra, 2024). Cyberbullying berdampak pada masalah psikologis serius seperti
depresi, kecemasan, penurunan kesejahteraan mental, gangguan proses belajar,
merusak hubungan sosial, hingga memicu tindakan ekstrem bunuh diri (Maurya et
al., 2022; Alam & Forhad, 2023; Mohd Saat et al., 2024).

Fenomena cyberbullying telah menjadi perhatian serius di kawasan Asia
Tenggara termasuk Indonesia. Survei U-Report UNICEF 2019 terhadap 2.777
pemuda di Indonesia yang berusia 14-24 tahun menemukan bahwa 45% anak atau
remaja pernah mengalami cyberbullying. Jenis-jenis cyberbullying yang paling umum
menurut 1.207 responden di U-Report adalah pen harassment melalui aplikasi chat
(45%), penyebaran foto atau video pribadi tanpa izin (41%), dan jenis pelecehan
lainnya (14%) (UNICEF, 2020). Laporan Komisi Perlindungan Anak Indonesia
(KPAI) mengungkap, sekitar 3.800 kasus perundungan di Indonesia sepanjang 2023
termasuk didalamnya adalah kasus perundungan siber (Eilani, 2024). Berdasarkan
data dari SAFEnet Indonesia, jumlah kasus cyberbullying di Indonesia mengalami
lonjakan signifikan pada tahun 2024. Pada triwulan I 2024, tercatat 480 kasus,
meningkat hampir empat kali lipat dibandingkan tahun sebelumnya yang hanya
mencapai 118 kasus. Dari data tersebut, korban terbanyak adalah anak-anak dan
remaja berusia 18-25 tahun dengan 272 kasus atau sekitar 57%, diikuti oleh anak-
anak di bawah 18 tahun dengan 123 kasus atau 26% (Pratiwi, 2024).

Maraknya cyberbullying di Indonesia telah mendorong Kementerian
Komunikasi dan Digital sejak tahun 2023 untuk merevisi produk hukumnya yakni
dengan menerbitkan Undang-Undang Nomor 1 Tahun 2024 tentang Perubahan
Kedua atas Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan
Transaksi Elektronik (UU ITE). Langkah ini mencerminkan komitmen pemerintah
dalam menegakkan hukum terhadap konten dan perilaku berbahaya di ruang
digital (Latifah & Zulfiani, 2025). Pengaturan tentang cyberbullying di UU ITE
termuat dalam Pasal 27 A, Pasal 28 dan Pasal 29. Namun, keberadaan regulasi
tersebut belum sepenuhnya menjamin perlindungan bagi korban. Prosedur
pelaporan dan penanganan yang kompleks sering kali membuat proses hukum
terhambat, sehingga banyak kasus berakhir tanpa penyelesaian yang jelas (Takdir
& Fitriasih, 2023; Sitihastuti & Solikhah, 2024).

Dalam konteks penanggulangan cybebrullying, pendekatan preventif perlu
diperkuat, terutama ketika efektivitas penegakan hukum masih menghadapi
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berbagai kendala (Wahanisa et al., 2021; Hendry et al., 2023). Salah satu strategi
yang relevan adalah penguatan Pendidikan Kewarganegaraan Digital (PKD).
Konsep pendidikan ini berawal dari konsep digital citizenship pemikiran Ribble
(2015) yang meliputi pengetahuan, keterampilan, sikap, dan nilai-nilai yang
diperlukan wuntuk bertindak sebagai warga negara digital. Pendidikan
Kewarganegaraan Digital (PKD) penting untuk menanamkan nilai-nilai kesadaran
kritis, etika digital, keamanan informasi, serta tanggung jawab sosial sebagai warga
negara di ruang digital (Milenkova & Lendzhova, 2020).

Urgensi PKD menjadikan sejumlah negara mengintegrasikan PKD ke dalam
kebijakan kurikulum nasional. Kurikulum Be Internet Awesome (BIA) di Amerika
Serikat menunjukkan adanya peningkatkan pemahaman remaja tentang
keselamatan online dan kepercayaan diri menghadapi masalah digital (Jones et al.,
2024). Singapura menerapkan kerangka kerja Cyber Wellness (CW) yang dilakukan
melalui mata pelajaran Character and Citizenship Education (CCE) yang berfokus
pada pembentukan pegetahuan dan keterampilan siswa di ruang digital (Toh &
Looi, 2024; Ministry of Educatioan Singapore, 2025). Australia memiliki
pendekatan yang lebih berbasis regulasi dan perlindungan institusional dalam
mengangani cyberbullying melalui peran eSafety Commisioner (eSafety Commisioner,
2025). Pendidikan keamanan daring (eSafety) diintegrasikan dari jenjang taman
kanak-kanak hingga kelas 12 pada lintas semua mata pelajaran (Walsh et al., 2022).
Penelitian Bal & Akcil (2024) di Turki menilai program PKD efektif dalam
mengatasi kejahatan siber dan berpotensi berkelanjutan di pendidikan tinggi,
dengan catatan perlunya pembaruan sesuai perkembangan teknologi.

Secara eksplisit, PKD di Indonesia belum termuat dalam kurikulum
nasional. Sejauh ini, PKD masih dilaksanakan dengan cara terintegrasi ke dalam
mata pelajaran tertentu. Penelitian Nugraha (2023) dan Susanto et al. (2024)
menunjukkan, materi kewarganegaraan digital terintegrasi dalam mata pelajaran
Pendidikan Kewarganegaraan. Pendidikan Kewarganegaraan (PKn) memegang
peran penting dalam membentuk kepribadian warga negara digital yang beretika
dan beradab (Khairunisa et al., 2024; Indah et al., 2025). Mengacu pada penelitian
Subhan et al.(2023), Pramuntika et al. (2025), Juwanda et al. (2025), dan Maulina et
al. (2025), cyberbullying dapat dicegah melalui pembelajaran PKn dengan
membentuk karakter positif dalam dunia digital seperti sikap saling menghargai,
berpikir kritis, dan tanggung jawab. Penelitian Ginanjar et al. (2025) di SMAN 2
Sukabumi menjelaskan bentuk pembelajaran kewarganegaraan digital yang
terintegrasi dalam PKn berupa diskusi kelas berbasis isu aktual, kolaborasi projek
kreatif, dan pelatihan keamanan digital. Selain itu, pencegahan cyberbullying juga
dilakukan di di SMA Negeri 1 Sidoarjo dengan membentuk tim perlindungan
korban serta memperkuat karakter siswa agar bijak menggunakan internet melalui
pembelajaran PPKn (Prastowo & Setyowati, 2023).

Berdasarkan penelitian di atas, kajian yang ada masih terbatas pada
pencegahan cyberbullying melalui penguatan karakter dalam pembelajaran PPKn,
dan belum menyoroti bagaimana PKD dihadirkan sebagai materi maupun praktik
spesifik dalam capaian pembelajaran. Padahal, negara seperti Singapura dan
Australia telah menetapkan pembelajaran PKD khusus untuk meningkatkan
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pengetahuan dan keterampilan siswa dalam beraktivitas secara etis, aman, dan
bertanggung jawab di ruang digital. Mengacu pada hal tersebut, penelitian ini akan
berfokus pada bagaimana PKD di Indonesia merespon tindakan cyberbullying yang
marak terjadi. Penelitian ini berupaya mengisi celah kajian dengan mengkaji secara
komprehensif posisi dan implementasi PKD dalam konteks pendidikan nasional
Indonesia. Oleh karena itu peneliti merumuskan tiga pertanyaan penelitian yakni,
(1) Bagaimana integrasi Pendidikan Kewarganegaraan Digital (PKD) dalam
kurikulum nasional Indonesia? (2) Bagaimana pelaksanaaan Pendidikan
Kewarganegaraan Digital (PKD) di sekolah? dan (3) Bagaimana model
pembelajaran Pendidikan Kewarganegaraan Digital (PKD) diterapkan dalam
konteks pesekolahan? Hasil penelitian ini diharapkan dapat berkontribusi bagi
pengembangan pembelajaran Pendidikan Kewarganegaraan Digital serta menjadi
rujukan bagi pengambil kebijakan dan pendidik dalam merancang model PKD
yang kontekstual.

METODE PENELITIAN

Penelitian ini menggunakan pendekatan kualitatif dengan memadukan jenis
penelitian studi literatur naratif. Jenis penelitian studi literatur naratif dipilih
karena dinilai tepat untuk memberikan gambaran umum dalam memahami isi
kebijakan kurikulum nasional dengan merujuk pada dokumen resmi serta temuan
dari penelitian-penelitian sebelumnya. Hasil kajian literatur naratif kemudian
diperkuat dengan jenis penelitian studi kasus untuk mengetahui praktik langsung
PKD di sekolah.

Terdapat dua sumber data yang digunakan yakni sumber data primer dan
sekunder. Sumber data primer yaitu Peraturan Menteri Pendidikan Dasar dan
Menengah Republik Indonesia Nomor 13 Tahun 2025 tentang Perubahan atas
Peraturan Menteri Pendidikan, Kebudayaan, Riset, dan Teknologi Nomor 12 Tahun
2024 mengenai Kurikulum pada jenjang Pendidikan Anak Usia Dini, Pendidikan
Dasar, dan Pendidikan Menengah serta Keputusan Kepala Badan Standar,
Kurikulum, dan Asesmen Pendidikan Kementerian Pendidikan Dasar dan
Menengah Nomor 046/H/KR/2025 tentang Capaian Pembelajaran pada jenjang
Pendidikan Anak Usia Dini, Pendidikan Dasar, dan Pendidikan Menengah. Kedua
dokumen tersebut digunakan sebagai dasar untuk menelusuri sejauh mana
pendidikan kewarganegaraan digital telah terintegrasi dalam kurikulum nasional.
Adapun sumber data sekunder berasal dari artikel ilmiah relevan tentang PKD di
Indonesia dengan rentang waktu terbit lima tahun terakhir (2020-2025). Pada proses
analisis data, kedua jenis sumber data kemudian direduksi dan diklasifikasikan
untuk mengidentifikasi tema-tema utama PKD, meliputi literasi digital, etika
digital, hukum dan keamanan digital, serta partisipasi warga dalam ruang digital.

Seluruh data yang terkumpul baik dari studi literatur naratif dianalisis
menggunakan model Miles dan Huberman (2014) yang meliputi tahap reduksi,
penyajian data, dan penarikan kesimpulan. Tahap akhir penelitian dilakukan
melalui interpretasi dan sintesis temuan untuk memaknai keterkaitan antara
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muatan PKD dalam kurikulum nasional dan implementasinya di sekolah sebagai
upaya pencegahan cyberbullying di Indonesia.

HASIL DAN PEMBAHASAN
1. Integrasi Pendidikan Kewarganegaraan Digital dalam Kurikulum
Nasional

Kewarganegaraan digital (digital citizenship) meliputi pengetahuan,
keterampilan, sikap, dan nilai-nilai terkait teknologi digital yang diperlukan oleh
orang-orang untuk bertindak sebagai warga negara (Dumbrava, 2017; Frau-Meigs
et al., 2017). Ribble (2015) menjelaskan kewarganegaraan digital adalah konsep
yang membantu guru, pemimpin teknologi, dan orang tua untuk memahami
bagaimana menggunakan teknologi dengan cara yang tepat. Guru perlu dibekali
pemahaman tentang implikasi teknologi digital terhadap demokrasi, serta
kemampuan mengintegrasikan kewarganegaraan digital dalam kegiatan
pembelajaran yang bermakna (Ortegren & Olofsson, 2024). Ribble (2015) membagi
digital citizenship menjadi sembilan elemen utama yaitu digital accsess, digital
commerce, digital communication, digital literacy, digital etiquette, digital law, digital
rights and responsibilities, digital health and wellness, dan digital security. Mengacu pada
elemen-elemen tersebut, penerapan Pendidikan Kewarganegaraan Digital yang
masif diharapkan dapat mengurangi dan mencegah perilaku cyberbullying di
kalangan pengguna internet, terutama remaja.

Pendidikan Kewarganegaraan Digital penting untuk diimplementasikan,
mengingat maraknya permasalahan yang timbul akibat dampak negatif seperti
cyberbullying semakin mengkhawatirkan. Implementasi PKD di Indonesia dapat
ditelaah melalui dokumen Kurikulum Merdeka sebagai kurikulum nasional yang
saat ini berlaku. Berdasarkan Peraturan Menteri Pendidikan Dasar dan Menengah
Republik Indonesia Nomor 13 Tahun 2025 tentang Perubahan atas Peraturan
Menteri Pendidikan, Kebudayaan, Riset, dan Teknologi Nomor 12 Tahun 2024
mengenai Kurikulum pada Jenjang Pendidikan Anak Usia Dini, Pendidikan Dasar,
dan Pendidikan Menengah, PKD tidak diajarkan sebagai mata pelajaran yang
berdiri sendiri (separated subject), melainkan diintegrasikan ke dalam mata pelajaran
tertentu (integrated subject).

Integrasi PKD dalam mata pelajaran tertentu ditinjau melalui Keputusan
Kepala Badan Standar, Kurikulum, dan Asesmen Pendidikan Kementerian
Pendidikan Dasar dan Menengah Nomor 046/H/KR/2025 tentang Capaian
Pembelajaran pada jenjang Pendidikan Anak Usia Dini, Pendidikan Dasar, dan
Pendidikan Menengah. Dalam dokumen resmi tersebut, muatan PKD banyak
ditemukan dalam mata pelajaran Informatika. PKD juga sedikit dimuat dalam mata
pelajaran Pendidikan Agama dan Budi Pekerti pada fase F melalui capaian
pembelajaran yang menekankan pemahaman terhadap adab masyarakat dan etika
digital.

Muatan PKD dalam mata pelajaran Informatika muncul di fase D, E, dan F,
khususnya dalam elemen literasi digital. Capaian pembelajarannya mencakup
kecakapan bermedia digital, perilaku etis dan berbudaya di ruang digital,
kemampuan menjaga keamanan diri dan lingkungan, serta keseimbangan hidup
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antara dunia nyata dan dunia maya. Setiap fase pada mata pelajaran Informatika di
jenjang SMP dan SMA telah memuat beberapa elemen digital citizenship menurut
Ribble (2015) yaitu digital literacy, digital etiquette, dan digital security.

Mata pelajaran Pendidikan Pancasila di Indonesia tidak memuat secara
eksplisit Pendidikan Kewarganegaraan Digital. Berdasarkan tinjauan pada fase A
sampai F, tidak ditemukan Capaian Pembelajaran yang secara khusus membahas
tentang elemen kewarganegaraan digital. Tidak adanya CP tersebut menimbulkan
kesenjangan antara dinamika kehidupan warga negara di ruang digital dengan
arah pengembangan kompetensi peserta didik dalam kurikulum. Pendidikan
kewarganegaraan yang temuat dalam mata pelajaran Pendidikan Pancasila
seharusnya tidak berfokus pada partisipasi di ruang fisik saja, tetapi juga ruang
digital. Hal ini untuk meningkatkan kemampuan peserta didik dalam berpikir
kritis, berperilaku etis, dan bertanggung jawab di ruang digital.

PKD nampaknya lebih banyak dipelajari dalam mata pelajaran Informatika
dibandingkan Pendidikan Pancasila. Hal ini disebabkan karena dalam pelajaran
informatika lebih menekankan kepada materi yang bersifat praktis dan teknis,
terutama terkait penggunaan perangkat seperti handphone, laptop, dan komputer.
Kondisi ini menjadikan pendidikan Informatika sebagai wadah pembelajaran
utama terkait dunia digital, sehingga CP terkait kecakapan bermedia digital,
perilaku etis dan berbudaya di ruang digital banyak muncul di sana. Fokus pada
aspek teknis pembelajaran justru mengaburkan pentingnya sikap dan karakter etis
yang seharusnya dimiliki warga digital. Sehingga, pendidikan kewarganegaraan
perlu mengisi celah tersebut melalui pembelajaran Pendidikan Kewarganegaraan
Digital.

Muatan PKD yang tidak terfokus dalam kurikulum nasional berimplikasi
pada ketidakjelasan pelaksanaannya. Dokumen kurikulum seharusnya mengatur
secara terstruktur bagaimana capaian pembelajaran PKD dimiliki oleh peserta
didik. Hal ini karena kurikulum menjadi rujukan guru dalam merancang aktivitas
pembelajaran di kelas (Rahayu et al., 2023). Muatan kurikulum yang jelas,
sistematis, dan sesuai dengan perkembangan zaman akan mendukung
ketercapaian tujuan pendidikan (Nurdianah et al., 2024). Penelitian Saputra et al.
(2024) membuktikan bahwa pendekatan PKD yang terstruktur dalam kurikulum
dapat mengurangi perilaku daring yang berbahaya seperti perundungan siber.
PKD yang dirancang secara sistematis melalui penetapan tujuan pembelajaran yang
jelas akan mempengaruhi efektivitas PKD dalam mempromosikan perilaku daring
yang bertanggung jawab dan mengurangi perundungan siber di kalangan remaja.
Pengembangan kurikulum juga harus mampu menjawab tuntutan zaman seperti
kemajuan teknologi yang berdampak signifikan terhadap berbagai lini kehidupan.

2. Pelaksanaan Pendidikan Kewarganegaraan Digital (PKD) di Sekolah
Komponen utama PKD terbagi dalam tiga aspek yakni pengetahuan,
keterampilan, dan nilai (Webster, 2025). Dari sisi pengetahuan, PKD memberikan
pemahaman tentang literasi media digital dan masyarakat digital beserta
dinamikanya. Dari sisi keterampilan, PKD menekankan kemampuan mengakses,
menganalisis dan mengevaluasi informasi, serta menghasilkan konten digital.
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Sementara itu, dari sisi nilai dan sikap, PKD menekankan penggunaan teknologi
digital secara etis, bertanggung jawab, serta mengembangkan kompetensi
demokratis di ruang digital.

Berdasarkan hasil wawancara dan observasi, komponen PKD yang banyak
diajarkan adalah aspek pengetahuan dan keterampilan yang muncul dalam capaian
pembelajaran Informatika. Aspek pengetahuan diajarkan oleh guru Informatika
pada CP kecakapan bermedia digital, perilaku etis dan berbudaya di ruang digital,
kemampuan menjaga keamanan diri dan lingkungan, serta keseimbangan hidup
antara dunia nyata dan dunia maya. Sebagai studi kasus, sumber belajar yang
digunakan oleh guru adalah bahan ajar yang dibuat oleh Musyawarah Guru Mata
Pelajaran (MGMP) Informatika Kabupaten Bantul. Pada komponen keterampilan
PKD, guru mengajak peserta didik untuk praktik di laboratorium komputer untuk
pengolahan data excel, pemrograman scratch, pembuatan blog, dan vlog. Khusus
pada materi perilaku etis dan berbudaya di ruang digital, model pembelajaran yang
digunakan adalah pembuatan poster digital anti cyberbullying.

Dalam mata pelajaran Pendidikan Pancasila, PKD seringkali hanya
disisipkan sebagai materi tambahan karena tidak ada capaian pembelajaran yang
spesifik mencantumkannya. Guru Pendidikan Pancasila menyisipkan pembahasan
etika digital pada capaian pembelajaran yang relevan misalnya penerapan
Pancasila dan kehidupan sehari-hari serta penerapan hak dan kewajiban warga
negara. Peserta didik diberikan pemahaman untuk menyadari hak dan kewajiban
saat bermedia sosial, seperti menjauhi tindakan perundungan di ruang digital.

Pembelajaran Pendidikan Pancasila juga dilakukan dengan berbasis TIK
(Teknologi Informasi dan Komunikasi) sebagai upaya untuk memberikan
pengalaman siswa untuk mengakses ke berbagai sumber belajar yang luas dan
membangun interaksi yang lebih aktif dengan guru (Ginting et al., 2024). Jika
dikaitkan dengan konsep PKD, pembelajaran tersebut baru sebatas pada pada
elemen digital access dan belum menjangkau elemen digital literacy dan digital
etiqguette yang memberikan penguatan terhadap perilaku siswa dalam dunia digital.
Implementasi PDK serupa juga terlihat ketika mengajarkan dan melatih siswa
dalam menggunakan teknologi secara efektif yaitu digital right and responsibility
pada kegiatan pembelajaran yang memanfaatkan platform seperti google form,
quizizz, dan youtube (Febrilio et al., 2024).

Mengacu pada uraian di atas, integrasi PKD dalam mata pelajaran tertentu
belum secara mendalam membekali siswa dengan pemahaman tentang perilaku
yang seharusnya diterapkan sebagai warga digital. Aspek nilai atau sikap PKD
justru minim dimunculkan dalam pembelajaran di sekolah. Kegiatan pembelajaran
di kelas cenderung mengutamakan aspek pengetahuan dan keterampilan digital.
Ketika pembelajaran lebih menitikberatkan pada penguasaan pengetahuan dan
keterampilan digital, peserta didik memang menjadi lebih cakap secara teknis,
namun belum tentu memiliki kesadaran etis dan tanggung jawab sebagai warga
digital.

Integrasi PKD dalam mata pelajaran tertentu maupun melalui lintas
kurikulum menuntut guru untuk memiliki penguasaan content knowledge PKD
serta kemampuan pedagodi yang integratif (Yanti & Mawarwati, 2023). Tanpa
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adanya program pelatihan PKD yang sistematis, proses integrasi berisiko menjadi
dangkal, terbatas pada pencantuman topik tanpa menghasilkan pembelajaran yang
bermakna. Hal ini karena efektivitas PKD sangat bergantung pada kualitas
pedagogis guru agar mampu menerjemahkan konsep kewarganegaraan digital ke
dalam kegiatan pembelajaran yang bermakna (Ananto & Ningsih, 2023). Program-
program pelatihan pedagogis guru dapat meningkatkan keterampilan dan praktik
digital guru dalam mengajarkan PKD bagi peserta didik.

3. Model Pembelajaran Pendidikan Kewarganegaraan Digital di Sekolah

Model pembelajaran Pendidikan Kewarganegaraan Digital dapat
dikembangkan dengan merujuk pada teori digital citizenship yang dikemukakan
oleh Ribble (2015) dalam bukunya “Nine Elements of Digital Citizenship in School: Nine
Elements All Students Should Know”. Secara khusus, PKD dapat dijadikan sebagai
mata pelajaran sendiri atau terintegrasi dalam mata pelajaran tertentu. Muatan PKD
harus termuat jelas dalam dokumen kurikulum agar pelaksanaan PKD berjalan
dengan sistematis.

Berdasarkan buku tersebut, permasalahan cyberbullying dapat dicegah
dengan memfokuskan pada pembelajaran komunikasi digital, literasi digital, etiket
digital, dan hukum di ruang digital. Komunikasi digital adalah bentuk komunikasi
antar manusia yang dimediasi oleh teknologi digital misalnya melalui email, pesan
instan, media sosial, forum, atau platform lain (Strauss et al., 2024). Sementara itu,
literasi digital mengacu pada kemampuan teknis mengoperasikan perangkat digital
dan kemampuan mencari, mengevaluasi, serta mengelola informasi secara online
(Purnama et al., 2021). Digital etiquette merujuk pada norma, tata krama, dan standar
perilaku yang dianggap pantas saat berinteraksi di ruang digital (Zheng et al., 2024).
Misalnya menghormati privasi orang lain, memakai bahasa santun, tidak menyebar
hoaks, dan tidak melakukan cyberbullying. Digital law mencakup kerangka hukum
dan regulasi yang mengatur aktivitas digital seperti perlindungan data pribadi dan
keamanan siber (Salmerén-Manzano, 2021).

Dalam konteks ini, pengembangan model pembelajaran PKD difokuskan
pada mata pelajaran Pendidikan Pancasila sebagai mata pelajaran wajib yang
bertujuan membentuk karakter warga negara yang baik (Salsabila et al., 2023;
Nugraha, 2023; Setyawan et al., 2023). Penguatan PKD dalam mata pelajaran ini
menjadi penting karena muatan PKD belum secara eksplisit tercantum dalam
struktur pembelajarannya. Oleh karena itu, model pembelajaran berikut disusun
untuk mendukung implementasi PKD secara terstruktur di kelas dan lingkungan
sekolah.

Tabel 1. Model Pembelajaran PKD di Sekolah

Elemen Tujuan Kegiatan Pembelajaran Asesmen
PKD Pembelajaran
Digital Peserta didik | a. Simulasi diskusi daring melalui | Observasi
communicati | mampu kolom komentar atau video | sikap
on berkomunikasi konferensi. rubrik
secara sopan, diskusi.
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efektif, dan | b. Latihan menulis pesan digital

kontekstual di yang jelas dan tidak provokatif.

ruang digital | c. Penerapan aturan netiket dalam

sesuai norma komunikasi daring.

netiket.
Digital Peserta didik |a. Proyek pencarian informasi dari | Produk atau
literacy mampu berbagai sumber. portofolio.

mengakses, b. Verifikasi kredibilitas sumber.

menganalisis, c. Pembuatan laporan hasil

mengevaluasi verifikasi.

informasi  digital,
serta membedakan

fakta dan hoaks
Digital Peserta didik |a. Role-play konflik perundungan | Jurnal refleksi
etiquette menunjukkan siber. dan
perilaku etis, |b. Diskusi = dampak  komentar | partisipasi
empatik, dan negatif. diskusi
bertanggung jawab |[c. Penyusunan kode etik
dalam berinteraksi penggunaan gawai di kelas.
di media digital
Digital law | Peserta didik |a. Pengenalan UU ITE dan pasal | Analisi kasus
memahami  hak, terkait. tertulis
kewajiban,  serta |b. Analisis kasus cyberbullying. kuis
konsekuensi c. Simulasi penanganan dan | kontekstual
hukum dalam pelaporan kasus.
penggunaan
teknologi digital

Sumber: Data Penelitian

Berdasarkan tabel di atas, dapat diuraikan bahwa: pertama, elemen digital
communication dalam pembelajaran PKD dapat dilakukan dengan mengadakan
simulasi diskusi daring yang sopan dan efektif. Selain itu, peserta didik bisa
diajarkan tentang netiket (internet etiquette). Pembelajaran PKD pada elemen digital
communication idealnya memberikan pengalaman komunikasi daring yang
terstruktur. Guru dapat memlfasilitasi simulasi diskusi online seperti forum,
komentar terarah, atau video konferensi dengan menerapkan aturan netiket.
Melalui simulasi ini, peserta didik tidak hanya belajar mengirim pesan, tetapi juga
menyusun pesan yang jelas, menggunakan tanda baca atau emoji secara tepat, serta
memahami konteks penggunaan kanal publik dan privat. Latihan berulang dengan
umpan balik guru membantu peserta didik menginternalisasi norma komunikasi
daring, sehingga interaksi menjadi lebih produktif dan tidak provokatif. Studi
tentang netiket menunjukkan bahwa pengajaran norma sosial secara eksplisit telah
melalui aturan dan latihan efektif yang dapat menurunkan perilaku ofensif dan
meningkatkan kualitas komunikasi digital (Soler-Costa et al., 2021).
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Kedua, elemen digital literacy, pembelajaran PKD dapat dilakukan dengan
mempelajari berbagai media yang tersedia, proyek pencarian informasi yang valid,
dan berlatih membedakan hoaks dan fakta. Pembelajaran PKD berbasis proyek
aktif dilakukan dengan memberikan tugas peserta didik untuk mencari informasi
dari berbagai sumber, menilai kredibilitasnya, dan membandingkan data untuk
membedakan hoaks dan fakta. Kegiatan dapat berupa proyek kolaboratif seperti
laporan verifikasi, poster digital, atau presentasi yang menilai bias dan keandalan
sumber. Studi menunjukkan bahwa tugas autentik meningkatkan kemampuan
verifikasi dan mengurangi penyebaran informasi palsu (Williams et al., 2022). Guru
perlu menilai keterampilan ini melalui produk atau portofolio, bukan hanya tes
pilihan ganda. Penilaian autentik menekankan praktik kritis, bukan hafalan. Oleh
karena itu, guru perlu dilatih dalam teknik verifikasi dan penggunaan sumber
tepercaya.

Ketiga, digital etiquette dapat dipelajari dengan roleplay atau drama etika di
media sosial, mempelajari kode etik penggunaan gawai di kelas. dan
mendiskusikan dampak komentar negatif di internet. Etika bermedia digital (digital
etiquette) efektif diajarkan melalui pendekatan berbasis pengalaman dan empati,
seperti role-play yang menggambarkan konflik di media sosial. Dalam simulasi ini,
peserta didik memainkan peran berbeda misalnya sebagai korban maupun pelaku
untuk memahami dampak sosial dan emosional dari perilaku daring, lalu
mendiskusikan respons yang etis. Diskusi setelah role play diarahkan pada norma
kelas dan tindakan restoratif, seperti permintaan maaf atau penghapusan konten.
Bukti pedagogis menunjukkan bahwa metode ini meningkatkan empati dan
kemampuan mengambil perspektif dalam berkomunikasi di ruang digital (Aura et
al., 2023).

Keempat, pembelajaran PKD pada elemen digital law dapat dilakukan dengan
mengenalkan regulasi seperti UU ITE yang membahas pasal terkait ujaran
kebencian dan konten ilegal, serta mengkaji kasus cyberbullying agar peserta didik
memahami batas hukum dan konsekuensinya. Kegiatan kelas dapat berupa analisis
kasus, identifikasi pelanggaran, dan perumusan langkah penanganan seperti
pelaporan atau mediasi. Fokus pembelajaran adalah pada hak dan tanggung jawab
pengguna serta prosedur konkret jika menjadi korban. Studi hukum menunjukkan
bahwa literasi hukum digital penting untuk mencegah pelanggaran dan
meningkatkan kesadaran siswa (Saputri & Budiono, 2024). Guru dapat
mengundang praktisi hukum untuk sesi sosialisasi agar materi lebih aplikatif.

Berbagai model pembelajaran pendidikan digital citizenship di atas, perlu
diarusutamakan dalam integrasi PKD di sekolah. Hal tersebut juga mencakup
integrasi muatan PKD dalam kurikulum formal dari tingkat dasar hingga
menengah. Pelatihan guru tentang etika dan keamanan digital, serta kolaborasi
sektor pendidikan dengan lembaga teknologi lembaga hukum dapat memperkuat
esensi PKD. Langkah-langkah ini terbukti lebih efektif dibandingkan hanya
mengandalkan penegakan hukum karena pencegahan berbasis pendidikan
memberikan kesadaran dan kompetensi yang lebih mendalam kepada remaja.

KESIMPULAN
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Hasil penelitian menunjukkan bahwa elemen-elemen kewarganegaraan
digital perlu diintegrasikan secara eksplisit dalam kurikulum nasional. Hal ini agar
pembentukan warga negara digital terlaksana secara nyata dalam pembelajaran.
Penelitian ini berkontribusi terhadap diskursus Pendidikan Kewarganegaraan
(PKn) di Indonesia dengan menawarkan kerangka pedagogis PKD yang
kontekstual dalam merespon cyberbullying.

Penelitian ini tidak terlepas dari sejumlah keterbatasan. Pertama, kajian
kurikulum masih terbatas pada analisis dokumen Kurikulum Merdeka. Kedua,
penelitian ini belum melakukan pengukuran kuantitatif terhadap efektivitas model
pembelajaran PKD dalam mengatasi cyberbullying di kalangan remaja, serta
pengaruhnya terhadap pembentukan sikap etis di ruang digital.. Penelitian
selanjutnya disarankan untuk mengkaji integrasi PKD secara lebih komprehensif
dengan melibatkan beragam jenjang pendidikan serta konteks sekolah yang
berbeda. Pendekatan eksperimental maupun mixed methods dapat digunakan untuk
menguji efektivitas model pembelajaran PKD dalam mengatasi cyberbullying di
Indonesia, meningkatkan sikap etis, dan memperkuat tanggung jawab digital.
Selain itu, penelitian lanjutan juga perlu mengeksplorasi pengembangan kebijakan
kurikulum PKD secara nasional, termasuk desain capaian pembelajaran PKD lintas
fase agar implementasi PKD dapat berlangsung secara jelas dan sistematis.
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